Migdzychdd, 14.04.2021 r.

ZARZADZENIE NR 6/2021
z dnia 14.04.2021 r.
Dyrektora Osrodka Pomocy Spolecznej
w Miedzychodzie

w sprawie: wprowadzenia systemu pracy zdalnej w OSrodku Pomocy Spolecznej w
Miedzychodzie.

Dziatajac na podstawie art. 7 pkt 4 ustawy z dnia 21 listopada 2008 roku o pracownikach
samorzadowych (Dz. U. z 2019 r. poz. 1282 ze zm.) w zwiazku z art. 3 ustawy z dnia 2 marca 2020
r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem
COVID-19, innych chorob zakaZnych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2020
1. poz. 374) zarzadza si¢, co nastepuje:

§1

W zwigzku z utrzymujacym si¢ stanem epidemii zwigzanym z COVID-19, od dnia 29
kwietnia 2021 roku do odwotania wprowadzam mozliwo$¢ wykonywania przez poszczego6lnych
pracownikow — pracy, okreslonej w umowie o prace — poza miejscem jej stalego wykonywania,
tzw. ,,praca zdalna”, z mozliwoscig pracy w dwoch proponowanych systemach:

a) cigglym,
b) rotacyjnym.

§2

1. Na wniosek pisemny pracownika, ktory stanowi Zalacznik nr 2 do niniejszego Zarzadzenia
Dyrektor Osrodka Pomocy Spotecznej w Miedzychodzie moze wyrazi¢ zgode na prace
zdalng w systemie ciggltym lub rotacyjnym, z zastrzezeniem postanowien zwartych w ust. 2.

2. Dyrektor Osrodka Pomocy Spotecznej] w Miedzychodzie moze skierowaé pracownika do
pracy zdalnej w zalezno$ci od potrzeb zaktadu pracy oraz w szczeg6lnosci na podstawie
wniosku bezposredniego przetozonego pracownika danego dziatu organizacyjnego.

3. W momencie uzyskania zgody na wykonywanie pracy zdalnej lub otrzymania polecenia
wykonywania pracy zdalnej pracownik otrzymuje nowe upowaznienie do przetwarzania
danych osobowych, ktérego wzor okresla Zalacznik nr 4 do Zarzadzenia.

4. Pracownik wykonujacy prace w systemie zdalnym zobowigzany jest do $§wiadczenia pracy
w miejscu swojego zamieszkania, w godzinach funkcjonowania zaktadu pracy (chyba, ze
strony postanowig inaczej). Zakres zadan wykonywanych podczas pracy zdalnej nie odbiega
od pracy w trybie stacjonarnym, tj. wynika z zajmowanego stanowiska pracy oraz zakresu
obowigzkow okreslonych w umowie o pracg. Dopuszcza si¢ mozliwos¢ zlecenia / realizacji
dodatkowych zadan pracownikowi przez Dyrektora Osrodka, jednak nie wykraczajacych
poza umiejetnosci i kompetencje pracownika.

5. W celu ewidencji czasu pracy - w okresie pracy zdalnej, pracownik zobowigzany jest
kazdego dnia zgtosi¢ fakt rozpoczecia i zakonczenia pracy, pracownikowi kadr - przed
rozpoczgciem pracy 1 na zakonczenie pracy wysylajac wiadomos$¢ e-mail. Jezeli z jaki$
wzgledow pracownik nie moze wykonywac pracy zdalnej fakt ten zglasza pracodawcy lub
bezposredniemu przetozonemu oraz pracownikowi kadr.



6. W kazdym przypadku wykonywania pracy zdalnej, z wylaczeniem przypadkéw
zagrazajacych zdrowiu 1 zyciu, Dyrektor Osrodka moze wezwa¢ pracownika do stawienia
si¢ w stalym miejscu pracy, w tym w siedzibie O$rodka Pomocy Spotecznej w
Miedzychodzie celem wykonywania pracy w trybie stacjonarnym wynikajacym z umowy o
prace.

§3

1. Pracownik wykonujac prace zdalng zobowigzany jest pozosta¢ w staltym kontakcie
telefonicznym i1 mailowym ze swoim przetozonym oraz z innymi pracownikami Os$rodka, w
tym $wiadczacymi prace bezposrednio w siedzibie zaktadu pracy, a takze beneficjentami
Osrodka Pomocy Spolecznej (w zaleznosci od potrzeb). W sytuacjach wyjatkowych oraz
niecierpigcych zwloki dopuszcza si¢ — za uprzednig zgoda Dyrektora, badz bezposredniego
przetozonego - mozliwo$¢ pracy socjalnej w terenie dla dziatu merytorycznego pomocy
spoteczne;.

2. Praca zdalna moze zosta¢ zakonczona w kazdym czasie, w szczegdlno$ci poprzez wezwanie
pracownika do stawienia si¢ z miejscu stalego swiadczenia pracy.

3. Pracodawca ma prawo kontrolowa¢ wykonywanie pracy zdalnej oraz zada¢ od pracownika
informacji o jej wynikach poprzez ewidencje czynno$ci pracy zdalnej, ktora stanowi
Zalacznik nr 3 do Zarzadzenia.

§4

1. Praca zdalna moze by¢ wykonywana za pomoca urzadzen stuzbowych (tj. laptop, telefon
komoérkowy) oraz z wykorzystaniem oprogramowania sluzbowego (programy i systemy).
przekazanych przez pracodawce. Przekazane mienie posiada odpowiednie systemy
zabezpieczen oraz zapewnia ochron¢ danych osobowych oraz innych danych zwigzanych ze
stosunkiem pracy. Zabronione jest udostgpnienie urzadzen stuzbowych wykorzystywanych
do realizowania pracy zdalnej innym osobom, np. domownikom.

2. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢, ze zostala ona
skonfigurowana w sposdéb minimalizujacy ryzyko wltamania, w szczegdlnosci:

* korzystanie z Internetu powinno wymagac¢ uwierzytelnienia, np. poprzez hasto

* hasto dostepu powinno sktada¢ si¢ z co najmniej 10 znakdéw, w tym z duzych i matych liter
oraz cyfr i znakow specjalnych.

Porad 1 wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na
potrzeby pracy zdalnej udziela koordynator ds. komputeryzacji.

3. W przypadku konieczno$ci wykonywania pracy w oparciu o dokumenty w wersji
papierowej, znajdujace si¢ w siedzibie zakladu pracy — fakt ten, powinien zosta¢ zgtoszony
przetozonemu lub innej osobie wykonujacej prace bezposrednio na stanowisku pracy w
Osrodku Pomocy Spotecznej w Migdzychodzie. W takim przypadku umozliwia si¢ pobranie
akt w zakresie ograniczonym do niezbednego minimum. Dokumenty wydawane sg
protokolarnie — za uprzednia zgoda i wiedza Dyrektora O$rodka oraz bezposredniego
przetozonego; zgodnie z Zalacznikiem nr 5 do Zarzadzenia. Podczas przewozenia
dokumentow do miejsca realizowania pracy zdalnej, nalezy zachowaé szczegdlng
ostroznos$¢, aby ich nie zgubid.

4. Pracownik pobierajacy dokumenty zarowno w wersji papierowej, jak i1 elektronicznej
powinien zabezpieczy¢ te dokumenty przed dostgpem nieuprawnionych oséb trzecich.

5. Pracownik pobierajacy dokumenty zaréwno w wersji papierowej, jak i elektronicznej
odpowiada za zapewnienie niejawnosci danych osobowych w nich zawartych, jak réwniez
ponosi pelng odpowiedzialno$§¢ za naruszenie obowigzku, o ktérym mowa w ust. 4.



Odchodzac od komputera nalezy upewnic sie, ze urzadzenie zostato zablokowane.

6. Pracownik ma prawo do wsparcia technicznego ze strony pracodawcy. Wszelkie
uzasadnione potrzeby w tym =zakresie nalezy niezwlocznie zglosi¢ pracodawcy Ilub
bezposrednio koordynatorowi ds. komputeryzacji.

7. Pracownik ma obowigzek niezwlocznego powiadomienia o jakiejkolwiek awarii lub
niesprawno$ci lub obnizeniu sprawnos$ci sprzetu, urzadzen, srodkow komunikacji u
bezposredniego przetozonego oraz koordynatora ds. komputeryzacji.

8. W przypadku zgubienia lub kradziezy sprzg¢tu, dokumentéw lub innych nosnikow
informacji, nalezy niezwlocznie, w dniu zdarzenia zglosi¢ je do bezposredniego
przetozonego, koordynatora ds. komputeryzacji, a takze do inspektora danych osobowych.

9. Pracownik zobowiazuje si¢ zorganizowac¢ stanowisko pracy zdalnej w sposob zapewniajacy
bezpieczne 1 higieniczne warunki pracy.

§5

1. Przez okres realizacji postanowien niniejszego Zarzadzenia, w stosunku do o0sob
wykonujacych prace zdalng - zawieszeniu ulegaja kolidujgce z nim postanowienia
Regulaminu pracy oraz Regulaminu Organizacyjnego Osrodka Pomocy Spoleczne; w
Miedzychodzie. Ponadto zawieszeniu ulega rozdzial V ,,Sposob, miejsce 1 okres
przechowywania elektronicznych no$nikow informacji zawierajacych dane osobowe oraz
kopii zapasowych” zawarty w Zataczniku nr 7 do Polityki ochrony danych osobowych w
Osrodku Pomocy Spolecznej w Migdzychodzie - ,,Procedury bezpieczenstwa fizycznego i
bezpieczenstwa informacji”.

2. Na czas pracy zdalnej, dla pracownikdéw korzystajacych z tej formy pracy, ustala si¢ dwie
mozliwosci opisu rzeczowego oraz zatwierdzania dokumentéw ksiegowych pod wzgledem
merytorycznym badz formalno - rachunkowym.

2.1. Mozliwos¢ 1: Dokumenty do opisu badz zatwierdzenia przesylane sa przez system
e-PUAP za pomoca konta jednostki na konto osobiste pracownika w tymze systemie.
Potwierdzenia dokumentu - jego opisu badz kontroli formalno - rachunkowej lub
merytorycznej, podpisania, pracownik dokonuje poprzez wysytke ze swego konta e-PUAP
na konto e-PUAP jednostki.

2.2. Mozliwo$¢ 2: Pracownik korzystajacy z zdalnej formy §wiadczenia pracy przybywa do
siedziby jednostki, dokonuje stosownej kontroli dokumentow, ich opisu, zatwierdzenia,
podpisania i zdania wlasciwemu pracownikowi.

3. Zawieszenie, o ktorym mowa w ust. 1 skierowane jest jedynie w stosunku do osob, ktore
wykonuja pracg w systemie zdalnym. Pracownicy wykonujacy swoje obowiazki
stacjonarnie w statym miejscu pracy stosujg si¢ do dotychczasowych procedur.

4. W stosunku do 0s6b wykonujacych prace zdalng wprowadza sie:

a) ,Procedure ochrony danych osobowych podczas pracy zdalne;”, stanowigcg
Zalacznik nr 1 do niniejszego Zarzadzenia,

b) nowy wzor Upowaznienia do przetwarzania danych osobowych, stanowigcy
Zalacznik nr 4 do niniejszego Zarzadzenia

§6

W sprawach nieuregulowanych niniejszym Zarzadzeniem zastosowanie znajdg wewnetrzne
procedury obowiazujace u pracodawcy oraz przepisy prawa powszechnie obowigzujacego.

§7



1.

Wykonanie Zarzadzenia powierzam pracownikom: starszemu specjaliscie ds. kadr i ptac
oraz osobom odpowiedzialnym za prace poszczegolnych dziatow, zatrudnionych w O$rodku
Pomocy Spotecznej w Miedzychodzie.

Zapoznanie si¢ pracownika z trescig niniejszego Zarzadzenia zostaje poswiadczone
pisemnie wg wzoru o§wiadczenia, ktory stanowi Zalgceznik nr 6 do Zarzadzenia.

§8

Zarzadzenie wchodzi w zycie z dniem 29 kwietnia 2021 roku.



Zalacznik Nr 1
do: Zarzadzenia Nr 6/2021 z dnia 14.04.2021 r.
Dyrektora Osrodka Pomocy Spotecznej w Migdzychodzie

PROCEDURA OCHRONY DANYCH OSOBOWYCH PODCZAS PRACY ZDALNEJ

1. Praca z wykorzystaniem urzadzen i oprogramowania przekazanego przez administratora

Urzadzenia i oprogramowanie przekazane przez administratora (pracodawce) do pracy zdalnej stuza
do wykonywania obowigzkow stuzbowych. Dlatego tez nalezy postepowac zgodnie z ponizsza
procedurg bezpieczenstwa:

nie instaluyj dodatkowych aplikacji 1 oprogramowania niezgodnych z polityka ochrony
danych osobowych w miejscu pracy,

upewnij si¢, ze wszystkie urzadzenia z jakich korzystasz maja niezbedne aktualizacje
systemu operacyjnego (I0S lub Android), oprogramowania oraz systemu antywirusowego,
zanim przystapisz do pracy, wydziel sobie odpowiednig przestrzen, tak aby ewentualne
osoby postronne, nie miaty dostepu do dokumentdéw, nad ktérymi pracujesz. Odchodzac od
stanowiska pracy kazdorazowo blokuj urzadzenie, na ktorym pracujesz,

zabezpieczaj swoj komputer poprzez uzywanie silnych haset dostepu, wielopoziomowe
uwierzytelnianie. Pozwoli to na ograniczenia dostepu do urzadzenia, a jednocze$nie na
ograniczenia ryzyka utraty danych w przypadku kradziezy lub zgubienia urzadzenia,
podejmij szczegdlne $rodki, aby urzadzenia z ktorych korzystasz podczas pracy, szczegdlnie
te wykorzystywane do przenoszenia danych, jak dyski zewnetrzne nie zostaty zgubione,
jesli zgubite$ urzadzenie, na ktorym pracujesz lub zostato skradzione natychmiast podejmij
odpowiednie kroki, aby o ile to mozliwie, zdalnie wyczysci¢ jego pamigc i niezwtocznie
powiadom o zaistniatym zdarzeniu administratora.

2. Praca z wykorzystaniem poczty elektronicznej

Postepuj zgodnie z obowigzujacymi zasadami w miejscu pracy dotyczacymi korzystania ze
stuzbowej poczty elektronicznej (e-mail):

uzywaj przede wszystkim shuzbowych kont email. Je$li pracujesz przetwarzajac dane
osobowe 1 musisz uzywac¢ prywatnego e-maila, upewnij si¢, ze tre$¢ i zalaczniki sg
wlasciwie szyfrowane. Unikaj uzywania danych osobowych lub poufnych informacji w
temacie wiadomosci,

przed wystaniem maila upewnij si¢, ze wysytasz go do wlasciwego adresata, zwtaszcza jesli
wiadomos$¢ zawiera dane osobowe lub dane wrazliwe,

doktadnie sprawdz nadawce maila. Nie otwieraj wiadomos$ci od nieznanych adresatow, a
zwlaszcza nie otwieraj zatacznikéw oraz nie klikaj w link zawarty w takiej wiadomosci. To
moze by¢ atak phishingowy.

3. Praca w sieci i korzystanie z chmury

uzywaj tylko z zaufanego dostepu do sieci lub chmury oraz przestrzegaj wszelkich zasad 1
procedur administratora dotyczacych logowania i udost¢pniania danych,

jesli natomiast nie pracujesz w chmurze lub nie masz dostepu do sieci, zadbaj aby
przechowywane dane bylty w bezpieczny sposob zarchiwizowane.

4. Praca z papierowa wersja dokumentow

jesli przetwarzasz dane z wykorzystaniem papierowej wersji dokumentow zadbaj o ich



bezpieczenstwo 1 poufno$¢ gromadzonych informacji poprzez ich przechowywanie w
wydzielonej 1 bezpieczne] przestrzeni. Korzystaj w miare¢ mozliwosci z zamykanych szaf i
biurka, nie pozostawiaj dokumentéw bez nadzoru, tak aby osoby postronne nie mialy do
nich dostepu,

* wszelkie przypadki zagubienia, kradziezy czy zniszczenia dokumentow zglaszaj
niezwlocznie administratorowi.

Oswiadczenie

Przyjmuj¢ do wiadomosci tre$¢ powyzszej procedury i zobowigzuje¢ si¢ do jej przestrzegania.

(miejscowos¢, data) (czytelny podpis)




Zalacznik Nr 2
do: Zarzadzenia Nr 6/2021 z dnia 14.04.2021 r.
Dyrektora Osrodka Pomocy Spotecznej w Migdzychodzie

Osrodek Pomocy Spolecznej
ul. Juliusza Stowackiego 11
64-400 Migdzychod

WNIOSEK O UMOZLIWIENIE WYKONYWANIA PRACY ZDALNEJ

Z uwagi na panujacg w kraju sytuacje wywotang zagrozeniem chorobg COVID-10, a takze
na podstawie art. 3 ustawy z dnia 2 marca 2020 roku o szczegélnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdziataniem 1 zwalczaniem COVID-19, innych chorob zakaznych oraz
wywolanych nimi sytuacji kryzysowych, w celu przeciwdzialania COVID-19, zwracam si¢ z
uprzejma prosba o wyrazenie zgody na Swiadczenie przeze mnie pracy, poza miejscem jej
stalego wykonywania, tj. w formie zdalne;j:

oddnia ....coovvemeeeeeeeeeeeannn, dodnia ....cooeevvevvveean..

W miejscu mojego zamieszkania:

e (uhcamdomumlejscowosc) .......................................................... ,
w systemie™:
a) ciagtym,
b) rotacyjnym.
Podpis pracownika
lub osoby odpowiedzialnej

za organizacje pracy danego dzialu

* whasciwe podkresli¢




INFORMACJA DOTYCZACA ROZPATRZENIA WNIOSKU
O UMOZLIWIENIE WYKONYWANIA PRACY ZDALEJ

W zwigzku z niniejszym wnioskiem o wykonywanie pracy zdalnej *:

a) wyrazam zgode na wykonywanie pracy zdalnej z dniem

lub upowaznionego pracownika

* niepotrzebne wykresli¢



Zalacznik Nr3
do: Zarzadzenia Nr 6/2021 z dnia 14.04.2021 r.
Dyrektora Osrodka Pomocy Spotecznej w Migdzychodzie

W zwigzku z wyrazong zgoda na wykonywanie pracy zdalnej od dnia .................. do dnia .....cccceeeneee oraz na
podstawie art. 3 ust. 7 w zwigzku z art. 3 ust. 6 ustawy z dnia 2 marca 2020 r. o szczegélnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-10, innych chordb zakaznych oraz
wywotanych nimi sytuacji kryzysowych (Dz. U. z 2020 r. poz. 1842 ze zm.) i postanowien Regulaminu pracy zdalnej,
niniejszym przedktadam ewidencje wykonanych czynnosci pracy zdalnej:

Ip. Data Godzina Godzina Zrealizowane czynnosci / zadania Uwagi / informacje
czynnosci | rozpoczgcia | zakonczenia dodatkowe

data, podpis pracownika



Zalacznik Nr 4
do: Zarzadzenia Nr 6/2021 z dnia 14.04.2021 r.
Dyrektora Osrodka Pomocy Spotecznej w Migdzychodzie

UPOWAZNIENIE
do przetwarzania danych osobowych

(nazwa komorki organizacyjnej)
do przetwarzania danych osobowych w sposéb zdalny, tj. poza siedziba administratora, w
celach zwigzanych z wykonywaniem obowigzkoéw na stanowisku:

(zajmowane stanowisko)
Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych zgodnie z kategorig danych i
formg ich przetwarzania okreslong w odrebnym upowaznieniu do przetwarzania danych.

II.
1. Upowaznienie wygasa z chwilg pisemnego cofnigcia upowaznienia przez administratora.

Data i podpis Administratora

COFNIECIE UPOWAZNIENIE
do przetwarzania danych osobowych

Na podstawie art. 29 RODO z dniem ...................... cofam powyzej wydane upowaznienic do
przetwarzania danych osobowych w sposéb zdalny, tj. poza siedziba administratora.

Data i podpis Administratora



Zalacznik Nr S
do: Zarzadzenia Nr 6/2021 z dnia 14.04.2021 r.
Dyrektora Osrodka Pomocy Spotecznej w Migdzychodzie

OSWIADCZENIE PRACOWNIKA W PRZEDMIOCIE ZABEZPIECZENIA DANYCH
OSOBOWYCH WYKORZYSTYWANYCH W TRAKCIE PRACY ZDALNEJ

»CZeS¢ A”
Oswiadczam, iz celem wykonywania pracy zdalnej poza siedzibg Osrodka Pomocy Spotecznej
w Miedzychodzie w dniu ...........c.c...... pobratam / pobratem nastgpujace dokumenty w wersji
papierowej:
L bbb h et bt et b bt e h e bt bt et e bt e bt e a et eh e e he et e bbb en b bt et e b nas

A

Jednoczesnie zobowigzuje si¢ do zabezpieczenia wskazanych wyzej dokumentéw przez utratg
oraz dostepem 0s0b trzecich, przestrzegajac poufnosci danych osobowych oraz zasad ich przetwarzania
zgodnie z obowigzujacymi przepisami.

»czes¢ B”
Oswiadczam, iz celem wykonywania pracy zdalnej poza siedzibg Osrodka Pomocy Spotecznej
w Migdzychodzie w dniu .........c.cceeene. pobratam / pobratem nastgpujace urzadzenia *:

— nosniki pamigci (np. pendrive) zawierajace dane osobowe i inne dane stuzbowe — TAK / NIE
— sprzgt typu laptop TAK / NIE
— telefon komoérkowy TAK/NIE

Zobowigzuj¢ si¢ do zabezpieczenia wszelkich wykorzystywanych i przetwarzanych w trakcie
pracy zdalnej dokumentéw i danych osobowych w formie elektronicznej przez utrata oraz dostepem
0sob trzecich, przestrzegajac poufnosci danych osobowych zawartych w tych dokumentach oraz zasad
ich przetwarzania zgodnie z obowigzujacymi przepisami.

1. data, podpis pracownika wykonujacego prace zdalng .........cccoocieiiiiiiiiiiiiiee e

2. data, podpis kierownika / osoby odpowiedzialnej za organizacj¢ pracy dzialu ..........cccccoevieiiiiiiiiiiiniieee

Zatwierdzam zwrot wyzej wymienionych:
1) pobranych dokumentow w wersji papierowej e ebeaebaeneas

2) zatwierdzam zwrot pobranych urzadzen ettt

*  zaznaczy¢ wlasciwe



Zalacznik Nr 6
do: Zarzadzenia Nr 6/2021 z dnia 14.04.2021 r.
Dyrektora Osrodka Pomocy Spotecznej w Migdzychodzie

OSWIADCZENIE PRACOWNIKA

Oswiadczam, ze zapoznalem si¢ z trescig Zarzadzenia nr 6/2021 z dnia 14.04.2021 r.
Dyrektora Osrodka Pomocy Spotecznej w Miedzychodzie w sprawie: wprowadzenia systemu pracy
zdalnej w Os$rodku Pomocy Spolecznej w Miedzychodzie wraz z zalacznikami do zarzadzenia i

zobowigzuje si¢ do jego przestrzegania.

data i podpis pracownika



